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Definizione di Smart City

Una città ‘’SMART‘’*

Sa muoversi Sa non 
muoversi

È informata È virtuosa

È viva e 
dinamica

È partecipata
È ben 

governata

È sicura!

dinamica governata

*Ecoscienza - A. Fuggetta

Definire una 
Vision degli 

obiettivi

Sviluppare le 
infrastrutture 

abilitanti

Definire una 
governance dei 

processi

Promuovere lo 
sviluppo di 

applicazioni e 
servizi

Promuovere lo 
sviluppo di 

applicazioni e 
servizi

Misurare i risultati
e introdurre

correttivi/nuovi 
obiettivi

Abilitare lo scambio 
intelligente di 
informazioni

e servizi

APPROCCIO

La sicurezza deve essere un elemento centrale fin dalla fase progettuale



Smart City ‘’secure by design‘’

Le tante dimensioni che interoperano e collaborano per rendere una città intelligente 

rappresentano una inesauribile fonte di informazioni utile ai fini della sicurezza in quanto 

innalza la capacità di decidere ed agire in modo tempestivo di fronte a una minaccia

MODELING & SIMULATION

‘’Secure by design‘’ è un approccio metodologico/concettuale/architetturale finalizzato a 

rendere efficace il processo sense-analyze-decide-respond-learn essenziale per garantire 

la sicurezza delle persone, delle cose e dei servizi

MODELING & SIMULATION

Il Modeling & Simulation rappresenta uno strumento progettuale innovativo per 
analizzare differenti scenari operativi (criminalità, terrorismo, idrogeologico, 

ambientale,;), valutarne la sicurezza e validarne i requisiti in relazione ai diversi 
obiettivi della città intelligente

SENSORI E
PRODUTTORI DI

DATI

RACCOLTA
DEI DATI

TRASMISSIONE
SICURA DEI DATI

ELABORAZIONE
DEI DATI

> INFORMAZIONE

SUPPORTO ALLE
DECISIONI

ATTUAZIONE
DELLA

DECISIONE

VALUTAZIONE E
APPRENDIMENTO



Modello architetturale di riferimento per SC*

*AGID - Architettura per le comunità intelligenti



s
m

a
rt

e
ff

ic
ie

n
c

y,
 s

m
a

rt
b

u
il

d
in

g
, 

h
e

a
lt

h
c

a
re

, s
m

a
rt

e
d

u
c

a
ti

o
n

GEOGRAPHICAL INFORMATION 

COMPLEX EVENT & PROCESS 
MANAGEMENT

DECISION SUPPORT & MAKING

MULTICHANNEL HUMAN MACHINE INTERFACE

INTELLIGENCE
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Modello Vitrociset per SC ‘’secure by design’’
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COMMUNICATION NETWORK

GEOGRAPHICAL INFORMATION 
SYSTEM

SENSOR 
NETWORK, IOT

ACTUATORS, 
EFFECTORS,

COPS

MODELING & SIMULATION

MEDIATION/MULTILEVEL DATA FUSION

OPEN DATA OSint
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‘’Secure-by-design‘’ 
La ricetta 

Modeling &  SimulationMS Modeling &  Simulation

OSint (Open Source
Intelligence) e Open Data 

Risk Analysis

Data Fusion

Intelligence 

MS

OS

DF

I

RA



‘’Secure-by-design‘’ 
Gli ingredienti

Sistemi di Modeling &  Simulation (M&S)
Consente la modellazione (inserimento, modifica) degli elementi  progettuali, compresi quelli deputati alla 

sicurezza (videocamere, sensori di vario tipo, allarmi, dotazioni particolari, personale, etc.) e la simulazione dei 

processi e procedure di gestione delle emergenze e di crisis management

Modulo di OSint (Open Source intelligence) e Open Data
Per la progettazione della Smart city, le informazioni non strutturate arrivano dal web crawling mentre le

informazioni di tipo strutturato sono recepite dagli open data. Le informazioni sulla città di cui tenere conto

riguardano: vincoli normativi, vincoli di pianificazione, comunicati di allerta su aree specifiche, mappa dei rischi

idrogeologici, vincoli di efficienza energetica, etc etc.

MS

OS

idrogeologici, vincoli di efficienza energetica, etc etc.

Sistema di Data Fusion
Il modulo di data fusion combina i dati provenienti dalle sorgenti multiple per trasformarle in informazioni -

situational awareness - che accrescono la rappresentazione della città evidenziando eventuali ulteriori vincoli resi 

evidenti dalla elaborazione, guidata da opportuni obiettivi/pattern/scenari, date dai dati

Modulo di Intelligence
L’inferenza fornita dal modulo di intelligence permette di valutare già dalla fase di progettazione situazioni di tipo 

“what if” e generare scenari inattesi o individuare rischi non preventivamente identificati, per prevedere da subito 

ulteriori contromisure di sicurezza da inserire preventivamente e sviluppare nuove procedure operative

DF

I



Nella progettazione della Smart city, ad ogni elemento modellizzato è associato un valore di 
impatto sulla sicurezza in termini di capacità di abbattimento del rischio

‘’Secure-by-design‘’ 
Gli ingredienti - Risk Analysis

RA

Gli algoritmi di analisi rivalutano continuamente il valore di risk scoring a partire dal livello 
iniziale, decrementandolo in modo direttamente proporzionale all’aggiunta di elementi 
progettuali considerati contromisure di sicurezza fino ad arrivare ad un valore di rischio potenziale 

pari al valore di  rischio residuo accettabile (obiettivo di security per quella città o parte di città) 

La progettazione che include

la rivalutazione continua del

rischio residuo è il motore che guida

la metodologia di progettazione

‘’secure by design‘’



‘’Secure-by-design‘’ 
Le competenze

SIAT: Sistema Integrato
Addestramento Terrestre

FFAS: Forest Fire Area
Simulator

MS

EVACUATE: Modellizzazione
comportamento folle

TWR: 3D Control Tower

PISQ: Poligono Interforze
Salto di Quirra

DF

SNIFF: Sensor Network
Infrastructure For Factors

HABITAT: Sistema di Navigazione e 
Attracco Assistito

i-URBAN: DSS per Smart Grid

OS RAI

MIN&RVA: Intelligence
rischio doganale

PROACTIVE: Rischio 
terroristico urbano

REWARD: Rischio NBCR

ACQUASYSTEM: Rischio 
idrogeologico/idraulico




