La modellizzazione della citta intelligente

- Un approccio innovativo di progettazione digitale secure by design -

Smart Cities: sicurezza e protezione

————— ROMA - ISA - 26 marzo 2015
nelle citta intelligenti




)Vitrociset e le Smart Cities
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@ Definizione di Smart City

Una citta “SMART"*
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La sicurezza deve essere un elemento centrale fin dalla fase progettuale

*Ecoscienza - A. Fuggetta
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)Smart City “secure by design®

Le tante dimensioni che interoperano e collaborano per rendere una citta intelligente
rappresentano una inesauribile fonte di informazioni utile ai fini della sicurezza in quanto
innalza la capacita di decidere ed agire in modo tempestivo di fronte a una minaccia

“Secure by design” € un approccio metodologico/concettuale/architetturale finalizzato a
rendere efficace il processo sense-analyze-decide-respond-learn essenziale per garantire
la sicurezza delle persone, delle cose e dei servizi
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< MODELING & SIMULATION

SENSORI & RACCOLTA \ TRAsMISSIONE \F-ABORAZIONE AT et A"\ VALUTAZIONE E

SUPPORTO ALLE

FRODUTTORIDI DEI DATI SICURA DEI DATI DEI DATI DECISIONI DELEA

DATI > INFORMAZIONE DECISIONE APPRENDIMENTO

Il Modeling & Simulation rappresenta uno strumento progettuale innovativo per
analizzare differenti scenari operativi (criminalita, terrorismo, idrogeologico,
ambientale,...), valutarne la sicurezza e validarne i requisiti in relazione ai diversi
obiettivi della citta intelligente
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)Modello architetturale di riferimento per SC*

Distribuzione dati
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)Modello Vitrociset per SC “secure by design”

MULTICHANNEL HUMAN MACHINE INTERFACE
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Smart transport, smart security, smart efficiency, smart building,
smart public services, smart healthcare, smart education
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“Secure-by-design”

La ricetta

Modeling
&Simulation
-l Life-Cycle
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Intelligence) e Open Data

@ Data Fusion
0 Intelligence

@ Risk Analysis
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) “Secure-by-design®

Gli ingredienti

@ sistemi di Modeling & Simulation (M&S)
Consente la modellazione (inserimento, modifica) degli elementi progettuali, compresi quelli deputati alla

sicurezza (videocamere, sensori di vario tipo, allarmi, dotazioni particolari, personale, etc.) e la simulazione dei
processi e procedure di gestione delle emergenze e di crisis management

@ Modulo di OSint (Open Source intelligence) e Open Data

Per la progettazione della Smart city, le informazioni non strutturate arrivano dal web crawling mentre le
informazioni di tipo strutturato sono recepite dagli open data. Le informazioni sulla citta di cui tenere conto
riguardano: vincoli normativi, vincoli di pianificazione, comunicati di allerta su aree specifiche, mappa dei rischi
idrogeologici, vincoli di efficienza energetica, etc etc.

@ Sistema di Data Fusion

Il modulo di data fusion combina i dati provenienti dalle sorgenti multiple per trasformarle in informazioni -
situational awareness - che accrescono la rappresentazione della citta evidenziando eventuali ulteriori vincoli resi
evidenti dalla elaborazione, guidata da opportuni obiettivi/pattern/scenari, date dai dati

@ WModulo di Intelligence
L'inferenza fornita dal modulo di intelligence permette di valutare gia dalla fase di progettazione situazioni di tipo

“‘what if” e generare scenari inattesi o individuare rischi non preventivamente identificati, per prevedere da subito
ulteriori contromisure di sicurezza da inserire preventivamente e sviluppare nuove procedure operative
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“Secure-by-design®
Gli ingredienti - Risk Analysis

Nella progettazione della Smart city, ad ogni elemento modellizzato e associato un valore di
impatto sulla sicurezza in termini di capacita di abbattimento del rischio

Gli algoritmi di analisi rivalutano continuamente il valore di risk scoring a partire dal livello
iniziale, decrementandolo in modo direttamente proporzionale all’aggiunta di elementi
progettuali considerati contromisure di sicurezza fino ad arrivare ad un valore di rischio potenziale
pari al valore di rischio residuo accettabile (obiettivo di security per quella citta o parte di citta)

Hegh gitichey g peanr Sral oy ol e pivly prsmn LETipeni-prwrstigr shineiien T ark Hallam
Ziens themeal gy detwarder Tkl purap Himpids cin TR aAibs ki
. . Wanr goweT J;HHFJ?HH" P, Filiin prdpad o s
La progettazione che include Seshet poue: f:.{"“,,,*"*“,. friagly N
Orihes Wi s
la rivalutazione continua del I - i Lo s S TP

Lirgf wldle inle pummty

rischio residuo & il motore che guida ===

HgE Svrjridluif iupritdaio Teg prrss Dinatlides

ilenr Ewa [ raeid m-apeed chE e

W il v Wi P i faid CRaiphe

la metodologia di progettazione

Corrmarin Deegy Maaspren Cenar DR [t TR PP T |

" R e Fan!l Rl vibki ke
€I b d €I Pt cannar 1M possi ey . it
Secu re y eS|gn I tawnl Foo 4 i wpsveb e 1 Bree|
ferar badingn (BLG] 4k ..-'. "'. r'. ok scnt N
Ll | Ield £
Hegh effitiesry. Mrgeacse A spilern -d Shigiae RN ik by Wil pairs
LI g
ierre FiaET baiinviea
e s dell w ]
Eromrrroealy iewds facarios (TERSH T e
iregy-waing Ao prodaiy
Hadsiwsird pier b ldak bnidle Dn e Hirre iedd pusgi

VITROCISET =5 AFCEA



“Secure-by-design®
Le competenze
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